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Szczecinek, 01.12.2025 r.
ZAPYTANIE OFERTOWE NR WP.042.4.3.2025.AM

na opracowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji, przeprowadzenie szkolen oraz wykonanie audytu dla Starostwa Powiatowego
w Szczecinku, Domu Pomocy Spotecznej w Bornem Sulinowie i Zespotu Szkot Nr 7
w Biatym Borze, w ramach projektu grantowego ,,Cyberbezpieczny samorzad” Fundusze
Europejskie na Rozwo6j Cyfrowy 2021-2027

‘ Zamawiajacy:

Powiat Szczecinecki zwany dalej ,,Zamawiajacym”
ul. Warcistawa IV 16

78-400 Szczecinek

NIP 673-163-00-32, REGON 330920877

Opis przedmiotu zamowienia:

1. Przedmiotem zamoéwienia jest przeglad, opracowanie i dostosowanie do nowych wymagan
prawnych oraz wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji, przeprowadzenie szkolen oraz wykonanie audytu i1 ankiety dojrzalosci
cyberbezpieczenstwa na zakonczenie projektu dla trzech jednostek organizacyjnych
Powiatu Szczecineckiego:

— Starostwo Powiatowe w Szczecinku, ul. Warcistawa IV 16, 78-400 Szczecinek;
— Dom Pomocy Spotecznej w Bornem Sulinowie, ul. Szpitalna 5, 78-449 Borne
Sulinowo;
— Zesp6t Szkot Nr 7 w Biatym Borze, ul. BrzeZnicka 10, 78-425 Biaty Bor.
2. Przedmiot zamdwienia podzielony zostal na 2 czesci:

Cze$¢ 1: Przeglad istniejacych procedur, opracowanie i dostosowanie do nowych wymagan
prawnych, wdrozenie dokumentacji SZBI odrebnie dla trzech jednostek organizacyjnych
Powiatu Szczecineckiego:

— Starostwa Powiatowego w Szczecinku,

— Domu Pomocy Spotecznej w Bornem Sulinowie;

— Zespotu Szkot nr 7 w Biatym Borze
oraz przeprowadzenie szkolen z zakresu cyberbezpieczenstwa.

Cze$¢ 2: Wykonanie audytu SZBI, zgodno$ci z wymaganiami Rozporzadzenia KRI 1 ustawa
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz przeprowadzenie Ankiety
Dojrzatosci Cyberbezpieczenstwa w JST na zakonczenie projektu, dla trzech jednostek
organizacyjnych Powiatu Szczecineckiego:
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— Starostwa Powiatowego w Szczecinku;

— Domu Pomocy Spotecznej w Bornem Sulinowie;

— Zespotu Szkoét nr 7 w Biatym Borze.
3. Szczegdlowy zakres przedmiotu zamdwienia zawarty jest w zalgczniku nr 1 do zapytania

ofertowego — Opis przedmiotu zamowienia.
4. Oznaczenie wg Wspolnego Stownika Zamowien (kod CPV):
72800000-8 — Ustugi audytu komputerowego i testowania komputerow
72222200-9 — Ustugi w zakresie systemow informacji lub ustugi w zakresie planowania

technologii
80533100-0 — Ustugi szkolenia komputerowego
5. Zamawiajacy nie dopuszcza skladania ofert czeSciowych.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Termin realizacji zamowienia:

Termin realizacji zamowienia w zakresie:

1.
2.

Cze$¢ 1 — do dnia 27.02.2026 r.
Cze$¢ 2 — od dnia 09.03.2026 r. do dnia 10.04.2026 r.

Platno$¢ bedzie dokonana przelewem na wskazany przez Wykonawce rachunek bankowy,
w terminie do 30 dni od daty otrzymania przez Zamawiajacego prawidtowo wystawionej
faktury wraz z podpisanym protokotem odbioru ustugi.

Wykluczenia z udzialu post¢powaniu:

1.

O udzielenie zamowienia moga ubiega¢ si¢ Wykonawcy, ktorzy nie podlegaja
wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (t.j. Dz. U. 2024, poz. 507).
Wykonawca wraz z oferta zobowigzany jest ztozy¢ o$§wiadczenie, ktore zawarte jest
w Zalaczniku nr 2 do zapytania ofertowego. Z postgpowania wykluczone sg osoby lub
podmioty, wobec ktorych maja zastosowanie podstawy wykluczenia wynikajace z art.
7 ust. 1 wyzej wymienionej ustawy.
Z udzialu w postgpowaniu ofertowym wykluczeni s3 Wykonawcy, w stosunku do
ktorych zachodza powigzania kapitatlowe lub osobowe. Przez powigzania kapitatlowe
lub osobowe rozumie si¢ wzajemne powigzania mi¢dzy Zamawiajagcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajacego lub osobami
wykonujagcymi w imieniu Zamawiajgcego czynno$ci zwigzane z przeprowadzeniem
procedury wyboru Wykonawcy a Wykonawca, polegajace w szczego6lnosci na:
a) uczestniczeniu w spoétce, jako wspdlnik spotki cywilnej lub spotki osobowej,
posiadaniu co najmniej 10% udziatow lub akcji (o ile nizszy prog nie wynika z
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przepisOw prawa), petieniu funkcji cztonka organu nadzorczego lub
zarzadzajacego, prokurenta, petnomocnika,

b) pozostawaniu w zwigzku malzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do
drugiego stopnia, lub zwigzaniu z tytulu przysposobienia, opieki lub kurateli albo
pozostawaniu we wspolnym pozyciu z wykonawca, jego zastgpcg prawnym lub
cztonkami organdéw zarzadzajacych lub organdéw nadzorczych wykonawcow
ubiegajacych si¢ o udzielenie zaméwienia,

c) pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, Ze istnieje
uzasadniona watpliwos$¢ co do ich bezstronnos$ci lub niezaleznosci w zwigzku z
postepowaniem o udzielenie zamoéwienia.

3. W celu wykazania braku istnienia podstaw do wykluczenia z udzialu w postepowaniu
o udzielenie przedmiotowego zamodwienia, o ktéorych mowa w ust. 2 powyzej,
Wykonawca zobowigzany jest zlozy¢ wraz z oferta o$wiadczenie zawarte
w czgsci: Oswiadczenie Wykonawcy dotyczace braku powigzan z Zamawiajagcym
Zalacznika nr 2 do Zapytania ofertowego - Formularza ofertowego.

4. Oferte¢ Wykonawcy wykluczonego uwaza si¢ za odrzucona.

Warunki udzialu w postepowaniu:

O udzielenie zamoéwienia moga ubiega¢ si¢ Wykonawcy nie podlegajacy wykluczeniu
1 spelniajacy warunki udzialu w postgpowaniu, dotyczace zdolnosci technicznej lub
zawodowej, ktorzy:

dla czesci 1:

1.

maja co najmniej 2 letnie doswiadczenie w opracowywaniu lub aktualizacji Systemow
Zarzadzania Bezpieczenstwem Informac;i,

maja co najmniej 2 letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen
budujacych 1 wzmacniajacych §wiadomos$¢ cyberzagrozen,

zrealizowali w okresie 3 lat przed uptywem terminu skfadania ofert, a jezeli okres
prowadzenia dziatalno$ci jest krotszy — w tym okresie, co najmniej 2 zamoOwienia,
polegajace na opracowaniu lub przegladzie i aktualizacji Systemu Zarzadzania
Bezpieczenstwem Informacji w jednostkach sektora finanséw publicznych, w tym 1 (jedno)

zamoOwienie w urzedzie administracji rzadowej lub samorzadowej,

zrealizowali w okresie 3 lat przed uptywem terminu skladania ofert, a jezeli okres
prowadzenia dziatalno$ci jest krotszy — w tym okresie, co najmniej 3 zaméwienia,
polegajace na przygotowaniu i przeprowadzeniu szkolen budujacych i wzmacniajacych
swiadomo$¢ cyberzagrozen, w urzedach administracji rzadowej lub samorzadowej,
dysponuja lub beda dysponowaé co najmniej 2 audytorami, ktorzy beda uczestniczy¢
w realizacji zamowienia, z ktorych kazdy:
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— posiada przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz.U.2018 poz. 1999);

w tym co najmniej jedna osoba, ktéra przeprowadzila przynajmniej 20 godzin
(szkoleniowych) na co najmniej 3 grupach, budujacych i wzmacniajacych §wiadomos¢
cyberzagrozen.

dla czeSci 2:
1. maja co najmniej 2 letnie do§wiadczenie w prowadzeniu audytow cyberbezpieczenstwa,

2. zrealizowali w okresie 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, co najmniej 3 zamoOwienia polegajace na przeprowadzeniu audytu Systemu
Zarzadzania Bezpieczenstwem Informacji, w zakresie zgodnos$ci z uoKSC i1 KRI,
obejmujace co najmniej audyt organizacyjny, audyt fizyczny i srodowiskowy oraz audyt
teleinformatyczny w urzedach administracji rzagdowej lub samorzadowe;,

3. dysponuja lub beda dysponowaé co najmniej 2 audytorami, ktoérzy beda uczestniczy¢

w realizacji zamowienia, z ktorych kazdy:

— posiada przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu (Dz.U.2018 poz. 1999).

Na potwierdzenie spetnienia ww. warunkéw Wykonawca zobowigzany jest przedstawi¢ do
kazdej czesci postepowania:
— Wykaz uslug zrealizowanych w okresie ostatnich 3 lat — wzor wykazu stanowi zalacznik
nr 3 do niniejszego zapytania ofertowego.
— Wykaz os6b przeznaczonych do realizacji zamoéwienia — wzor wykazu stanowi
zalacznik nr 4 do niniejszego zapytania ofertowego.

Zamawiajacy wezwie Wykonawce, ktorego oferta zostala najwyzej oceniona do zlozenia
w wyznaczonym terminie dokumentow potwierdzajacych doswiadczenie i nalezyta
realizacj¢ zamowien wskazanych w zalaczniku nr 3 (np. referencje, protokoly odbioru bez
uwag) oraz kopie dokumentow potwierdzajacych kwalifikacje, uprawnienia i/lub
doswiadczenie osob wskazanych w zalaczniku nr 4.

Oferty Wykonawcéw nie spetniajacych ww. warunkéw nie bedg rozpatrywane.
Zamawilajacy zastrzega sobie prawo sprawdzania w_ toku oceny ofert wiarygodnos$ci

przedstawionych przez Wykonawce dokumentow, wykazow., danych i informacii.

Informacja o kryteriach oceny ofert:

1. Cena - 100%.
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2. Jako najkorzystniejsza zostanie uznana oferta z najnizsza ceng i otrzyma ona najwyzsza
ceng.

3. Oferty zostang ocenione za pomocg systemu punktowego, zgodnie z ponizszym
kryterium.
Cena — catkowity koszt za wykonanie przedmiotu zamowienia — 100 punktow.
Najnizsza oferta otrzyma 100 punktéw natomiast pozostate oferty proporcjonalnie, na
podstawie wzoru: cena najnizszej oferty/cena badanej oferty x 100.

4. Wykonawca moze zaproponowac tylko jedng cen¢ catkowitg i nie moze jej zmienia¢ po
ztozeniu oferty.

5. Stawka podatku VAT musi zosta¢ okreslona zgodnie z obowigzujacymi w tym zakresie
przepisami i wyrazona w procentach.

Termin skladania ofert oraz sposéb ich zlozenia:

1. Ofertg nalezy przygotowac na formularzu ofertowym (zatacznik nr 2).
2. Do oferty musi zosta¢ zalaczone umocowanie do podpisania oferty (np. wpis do KRS

lub CEIDG, ew. dodatkowe petnomocnictwo), wykaz ustug stanowigcy zalacznik nr 3
oraz wykaz 0s6b przeznaczonych do realizacji zamdéwienia stanowigcy zalacznik nr 4.

3. Oferte¢ nalezy  zlozy¢ za  posrednictwem  Bazy  Konkurencyjnosci:
http://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl poprzez zaktadke ,,Oferty”.
Termin sktadania ofert - do dnia 09.12.2025 r. do godz. 10:00.

5. Komunikacja w postepowaniu o udzielenie zamdwienia, w tym ogloszenie zapytania
ofertowego, sktadanie ofert, wymiana informacji miedzy Zamawiajacym a Wykonawca
oraz przekazywanie dokumentdéw 1 o§wiadczen odbywa si¢ wytacznie za pomoca Bazy
Konkurencyjnosci - https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ - przez
zaktadki ,,Oferty” oraz ,,Pytania”.

6. Oferta ztozona w inny sposob niz za posrednictwem Bazy Konkurencyjnos$ci zostanie

odrzucona przez Zamawiajacego.

7. Korespondencja kierowana przez Wykonawcoéw bez zachowania wilasciwej formy
pozostaje bezskuteczna.

8. Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania bez dokonania
wyboru Zadnej z ofert, bez podania przyczyny, na kazdym etapie prowadzonego
postepowania. Z tytutu uniewaznienia postgpowania, Wykonawcy nie przyshuguje
zadne roszczenie wobec Zamawiajacego.

9. Oferta wraz z zalgcznikami musi by¢ podpisana za pomocg waznego, podpisu
elektronicznego weryfikowanego za pomoca waznego kwalifikowanego certyfikatu,
podpisu zaufanego lub podpisu osobistego.
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Zmiana umowy:

Zamawiajacy przewiduje mozliwos¢ zmiany umowy w nast¢pujacym zakresie i1 na
nastepujacych warunkach:

a) jezeli zmiana umowy jest korzystna dla zamawiajacego — w kazdym przypadku;

b) zmiana terminu realizacji zamoéwienia — w przypadku nowych wytycznych zamawiajacego
lub zmiany terminu realizacji projektu;

c) inna istotna zmiana umowy w zakresie, ktorej nie mozna byto przewidzie¢ na etapie
sporzadzenia niniejszego zapytania - w przypadku wystapienia nadzwyczajnej okolicznosci,
ktorej nie mozna byto przewidzie¢ na etapie sporzadzenia zapytania ofertowego, a ktéra
spowoduje, ze prawidtowe wykonanie zamowienia bg¢dzie uzaleznione od tej zmiany.
Wszelkie zmiany do umowy wymagaja zgody obydwu stron.

Informacje dodatkowe:

1. W toku badania ofert Zamawiajacy moze zada¢ od Wykonawcdéw wyjasnien
dotyczacych tresci ztozonej oferty, tresci o$wiadczen, dokumentow, petnomocnictw
1 ich uzupetnienia.

2. Jezeli zaoferowana cena bedzie razaco niska w stosunku do przedmiotu zamdwienia lub
bedzie budzila watpliwosci co do mozliwo$ci wykonania przedmiotu zamdwienia
zgodnie z wymaganiami okre§lonymi przez Zamawiajacego lub wynikajagcymi z
odrgbnych przepisow, Zamawiajacy zwroci si¢ do Wykonawcy o udzielenie wyjasnien,
w tym ztozenie dowodow dotyczacych wyliczenia ceny. Obowigzek wykazania, ze
oferta nie zawiera razgco niskiej ceny lub kosztu bedzie spoczywaé na Wykonawcy.

3. Zamawiajacy odrzuci oferte¢ Wykonawecy, ktory nie udzieli wyjasnien, o ktorych mowa
powyzej lub jezeli dokonana ocena tych wyjasnien wraz ze zlozonymi dowodami
potwierdzi, ze zawiera razgco niska cen¢ w stosunku do przedmiotu zamoéwienia.

4. Zamawiajacy moze uniewazni¢ postepowanie, jezeli cena najkorzystniejszej oferty lub
oferta z najnizsza ceng przewyzsza kwote, ktorg zamawiajacy moze przeznaczy¢ na
sfinansowanie zamowienia.

5. Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania na podstawie
innych przyczyn.

6. Zgodnie z zapisami Rozporzadzenia o ochronie danych osobowych (RODO) wszelkie
informacje dotyczace przetworzenia danych osobowych wykonawcow zawarte sa
w zataczniku nr 5 1 zalgczniku nr 8.

Zalaczniki:

1. Zalacznik nr 1 — Opis przedmiotu zamowienia
2. Zalacznik nr 2 — Formularz ofertowy
3. Zalacznik nr 3 — Wykaz ustug
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Zatacznik nr 4 — Wykaz osob

Zalacznik nr 5 - Informacja o administratorze danych osobowych
Zalacznik nr 6 — Wzo6r umowy cz. 1

Zalacznik nr 7 — Wzo6r umowy cz. 2

Zalacznik nr 8 — Klauzula informacyjna FERC

Zalacznik nr 9 — Ankieta Dojrzatosci Cyberbezpieczenstwa w JST

Starosta Szczecinecki

Elektronicznie

Krzysztof podpisany przez

Krzysztof Wiestaw Lis

Wiestaw Lis pata: 2025.12.01
14:27:04 +01'00'
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